SIBILI oo
POLITICA DE PROTECAO DE DADOS E DE PRIVACIDADE

A AIBILI - Associacdao para Investigacdo Biomédica e Inovacdo em Luz e Imagem
(doravante “AlIBILI”) valoriza a relacao que mantém com os seus Beneficiarios e dedica
os melhores esforcos na implementacdo das medidas técnicas e organizativas
adequadas a protecdo de dados, a salvaguarda da privacidade e ao respeito pelos
direitos e liberdades dos seus titulares.

A presente Politica de Protecao de Dados e de Privacidade tem como objetivo dar a
conhecer a forma como a AIBILI trata os Dados Pessoais, assegurando a sua protecao,
seguranca e integridade no desenvolvimento das suas atividades.

1. Responsavel pelo tratamento de Dados Pessoais
A Responsavel pelo Tratamento de Dados Pessoais € a AIBILI, sempre que determina:
e As categorias de Dados Pessoais que devem ser tratados no contexto da
prestacao de servicos e/ou do fornecimento de produtos;
e As finalidades para as quais os Dados Pessoais sao tratados;
e Os meios a aplicar para o tratamento dos Dados Pessoais.

2. Principios aplicaveis ao tratamento de Dados Pessoais

A AIBILI assegura que o tratamento de Dados Pessoais é efetuado de acordo com os
principios gerais enunciados no Regulamento (UE) 2016/679 do Parlamento Europeu e
do Conselho de 27 de abril de 2016 (doravante “RGPD”) e na Lei n.° 58/2019, de 8 de
agosto, nomeadamente:

e Principio da licitude, lealdade e transparéncia: os Dados Pessoais sao tratados
de forma licita, leal e transparente;

e Principio da limitacdo das finalidades: os Dados Pessoais sao recolhidos para
finalidades determinadas, explicitas e legitimas, nao se procedendo ao seu
tratamento posterior de uma forma incompativel com essas finalidades;

e Principio da minimizacao dos dados: apenas sao tratados os Dados Pessoais
adequados, pertinentes e limitados ao estritamente necessario para as
finalidades que legitimam o seu tratamento;

e Principio da exatidao: sao adotadas as medidas adequadas para que os Dados
Pessoais qualificados como inexatos, tendo em conta as finalidades de
tratamento, sejam apagados ou retificados sem demora;

e Principio da conservacao: os Dados Pessoais sao conservados de uma forma que
permita a sua identificacdo apenas durante o periodo necessario para as
finalidades para as quais sao tratados;

e Principio da integridade e confidencialidade: os Dados Pessoais sdo tratados de
uma forma que garanta a sua seguranca, incluindo a protecao contra o
tratamento nao autorizado ou ilicito e contra a sua perda, destruicao ou
danificacao acidental, adotando-se as medidas técnicas ou organizativas
adequadas.

3. Dados Pessoais, Tratamento de Dados Pessoais e Titular dos Dados
“Dados pessoais” significa a informacao relativa a uma pessoa singular identificada ou
identificavel («titular dos dados~); é considerada identificavel uma pessoa singular que
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possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um numero de identificacao, dados de
localizacao, identificadores por via eletrénica ou a um ou mais elementos especificos
da identidade fisica, fisioldgica, genética, mental, economica, cultural ou social dessa
pessoa singular.

O “Tratamento” de dados pessoais corresponde a uma operacao ou a um conjunto de
operacoOes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por
meios automatizados ou nao automatizados, tais como a recolha, o registo, a
organizacao, a estruturacao, a conservacao, a adaptacao ou alteracao, a recuperacao,
a consulta, a utilizacao, a divulgacao por transmissao, a difusao ou qualquer outra
forma de disponibilizacao, a comparacao ou interconexao, a limitacao, o apagamento
ou a destruicao.

No contexto das atividades desenvolvidas pela AIBILI, o conceito “Titular dos Dados”
podera incluir, sem limitar: clientes atuais, passados e potenciais, parceiros,
voluntarios para investigacao clinica, candidatos a um emprego, trabalhadores e ex-
trabalhadores, colaboradores de parceiros, colaboradores de subcontratantes,
fornecedores e prestadores de servicos e seus colaboradores, requerentes e
reclamantes, visitantes e quaisquer outras pessoas singulares que mantenham uma
relacao com a AIBILI e a quem os Dados Pessoais digam respeito.

A AIBILI pode tratar dados pessoais relativos a menores e a pessoas que nao tenham
capacidade para prestar validamente o seu consentimento, quando o tratamento seja
efetuado nos termos da legislacao aplicavel e, quando necessario, mediante o
consentimento do respetivo representante legal ou de outra pessoa legalmente
habilitada para o efeito, sem prejuizo das regras especificas aplicaveis a investigacao
clinica.

4, Categoria de Dados Pessoais que a AIBILI trata
No desenvolvimento das suas atividades, a AIBILI procede ao tratamento de Dados
Pessoais relativos a diferentes categorias de Titulares dos Dados. Os Dados Pessoais
recolhidos dependem da natureza da interacao, podendo incluir as seguintes
categorias:

e Dados de identificacao;

e Dados de contacto;

e Dados de identificacdo bancaria;

¢ Dados de pagamento;

e Dados de acesso ao website;

e Dados das credenciais de seguranca;

e Dados sobre preferéncias;

e Dados de utilizacao de tecnologias de informacao;

e Dados de salde;

e Dados genéticos;

e Dados biométricos;

e Dados comerciais para a prestacao de servicos e/ou fornecimento de

produtos;
e Dados de localizacao geografica (aproximada) dos colaboradores sempre que
sao usados servicos Office 365 em equipamentos pessoais.
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5. Fundamentos de Licitude

Por referéncia ao «Principio da Licitude», consagrado na legislacdao aplicavel, no
desenvolvimento e realizacao das suas atividades a AIBILI apenas procede ao
tratamento dos Dados Pessoais quando exista um fundamento de licitude que legitime
o tratamento.

Sao fundamentos de licitude:

e Consentimento: Quando o Titular dos Dados tiver dado o seu consentimento
através de uma manifestacao de vontade livre, especifica, informada e
inequivoca, pela qual aceita, mediante declaracao (por escrito ou oralmente)
ou ato positivo inequivoco (através do preenchimento de uma opcao), que os
Dados Pessoais sejam objeto de Tratamento. No caso do tratamento de
categorias especiais de Dados Pessoais, o consentimento deve ainda ser
explicito, indicando uma ou mais finalidades especificas.

o Diligéncias pré-contratuais ou a execucao de um contrato: Quando o
tratamento for necessario para a execucao de um contrato no qual o Titular
dos Dados seja parte ou para a realizacao de diligéncias pré-contratuais a seu
pedido.

e Cumprimento de uma obrigacdo juridica: Quando o tratamento de Dados
Pessoais for necessario para o cumprimento de obrigacoes juridicas a que esteja
adstrito o Responsavel pelo Tratamento perante a legislacdo de um Estado-
Membro ou da Uniao Europeia.

e Defesa de interesses vitais do Titular dos Dados: Quando o tratamento de
dados for necessario para assegurar a defesa de interesses vitais do Titular dos
Dados ou de outra pessoa singular.

e Interesses Legitimos: Quando o tratamento for necessario para efeito de
interesses legitimos prosseguidos pelo responsavel pelo tratamento ou por
terceiros, exceto quando prevalecam os interesses ou direitos e liberdades
fundamentais do titular dos dados.

Quando o tratamento incida sobre categorias especiais de Dados Pessoais, a AIBILI
segue ainda o disposto no art.® 9.° do RGPD.

6. Prazo de conservacao dos Dados Pessoais
A AIBILI conserva os Dados Pessoais apenas pelo periodo necessario a prossecucao das
finalidades especificas para as quais foram recolhidos, procedendo posteriormente ao
seu apagamento de forma segura.
Ainda assim, o prazo de conservacao dos dados pela AIBILI pode ser alargado em razao
de:
e Obrigacoes legais e regulamentares de conservacao de Dados Pessoais por um
determinado periodo, designadamente no ambito da investigacao cientifica;
e Prazos de prescricao, ao abrigo das leis em vigor;
e Processos e procedimentos judiciais e administrativos em curso ou previsiveis;
e Orientacdes emitidas pelas autoridades de controlo competentes.
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7. Partilha dos Dados Pessoais

No ambito da sua atividade, a AIBILI podera partilhar os dados com entidades terceiras,
nos termos previstos na presente seccao da Politica de Protecao de Dados e de
Privacidade.

Subcontratantes: Os Dados Pessoais podem ser partilhados com empresas
prestadoras de servicos, vinculadas a AIBILI mediante contrato escrito. Estas
entidades apenas poderao tratar os Dados Pessoais para os fins especificamente
estabelecidos, ndo estando autorizadas a trata-los, direta ou indiretamente,
para qualquer outra finalidade, em proveito proprio ou de terceiros.

Outros Responsaveis e/ou Terceiros: Os Dados Pessoais podem ser partilhados
com outras entidades associadas da AIBILI, que cumprirao as regras de protecao
de dados aplicaveis, tendo em consideracao as finalidades do tratamento.

A pedido e/ou com o consentimento do Titular dos Dados, os Dados Pessoais
poderao ser partilhados com outras entidades.

Em cumprimento de obrigacées legais e/ou contratuais, os Dados Pessoais
poderao ser transmitidos a autoridades judiciais, administrativas, de supervisao
ou regulatorias, bem como entidades que realizem, licitamente, acbes de
compilacao de dados, de prevencao e combate a fraude, ou estudos de mercado
ou estatisticos.

8. Direitos e Exercicio de Direitos

O Titular dos Dados Pessoais tratados pela AIBILI tem o direito de acesso, retificacao,
limitacao, portabilidade, apagamento e o direito de se opor ao Tratamento de Dados
Pessoais, sem prejuizo das limitacoes e excecOes previstas na legislacao e
regulamentacao aplicaveis, nomeadamente no ambito da investigacdo cientifica:

Direito a informacdo: O Titular dos Dados tem o direito de obter informacgdes
claras, transparentes e facilmente compreensiveis sobre como é que a AIBILI
utiliza os seus Dados Pessoais e quais os seus direitos. E nesse sentido que é
disponibilizada a presente Politica.

Direito de acesso: O Titular dos Dados tem o direito de obter confirmacao sobre
se os seus Dados Pessoais sao objeto de tratamento pela AIBILI e, em caso
afirmativo, de aceder aos mesmos e a determinadas informacodes sobre a forma
como sao tratados. Este direito permite-lhe verificar se os seus Dados sao
tratados em conformidade com a legislacao aplicavel. A AIBILI podera, contudo,
limitar ou recusar o acesso solicitado sempre que este possa prejudicar os
direitos e liberdades de terceiros, designadamente quando implique a
divulgacao dos seus Dados Pessoais.

Direito de retificacdo: O Titular dos Dados tem o direito de solicitar a AIBILI a
tomada de medidas razoaveis para corrigir ou atualizar os seus Dados Pessoais
que estejam incorretos ou incompletos.

Direito ao apagamento dos dados: Também conhecido como «direito a ser
esquecido», este direito permite ao Titular dos Dados solicitar o apagamento
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dos seus dados nas situacoes legalmente admitidas, nomeadamente quando nao
existam fundamentos legais validos para que a AIBILI continue a usa-los ou
quando o seu uso seja ilicito.

e Direito a limitacao do tratamento: O Titular dos Dados tem o direito de limitar
ou impedir o uso futuro dos seus Dados enquanto a AIBILI avalia um pedido de
retificacao ou como alternativa ao apagamento. Neste caso, apenas a utilizacao
é limitada, pelo que a AIBILI continua a poder armazenar os dados em causa.
Para garantir o respeito por este direito, a AIBILI mantém uma lista atualizada
dos titulares que solicitaram a limitacao do tratamento futuro dos seus dados.

e Direito a portabilidade dos dados: O Titular dos Dados tem o direito de obter
e reutilizar determinados Dados Pessoais para os seus proprios fins sempre que
o tratamento se baseie no consentimento ou seja realizado por meios
automatizados.

e Direito de oposicdo: Nos termos expressamente previstos na legislacao
aplicavel, o Titular dos Dados tem o direito de se opor a determinados tipos de
tratamento por motivos relacionados com a sua situacao particular, a qualquer
momento durante o tratamento.

Note-se que a AIBILI podera manter o tratamento dos dados se demonstrar a
existéncia de razdes imperiosas e legitimas que prevalecam sobre os interesses,
direitos e liberdades do seu Titular, ou se os dados forem necessarios para
efeitos de declaracao, exercicio ou defesa de um direito num processo judicial.

e Direito de apresentar queixa: O Titular dos Dados tem o direito de apresentar
queixa junto da autoridade de controlo competente, a Comissao Nacional de
Protecao de Dados - CNPD, se considerar que o Tratamento realizado aos Dados
Pessoais viola os seus direitos e/ou a legislacao e regulamentacao aplicaveis.

O Titular dos Dados podera exercer os seus direitos consagrados na legislacao aplicavel,
a qualquer momento, mediante a apresentacao de um pedido através do formulario
disponivel no website da AIBILI, que podera ser enviado por e-mail para
privacy®@aibili.pt, entregue presencialmente ou remetido por carta registada. Quando
necessario para confirmar a identidade do requerente, a AIBILI podera solicitar
informacao adicional ou documentacao adequada para esse efeito.

9. Seguranca e Integridade

Os Dados Pessoais serao tratados pela AIBILI de acordo com as finalidades identificadas
na presente Politica, com as suas politicas internas e em conformidade com a
legislacao e regulamentacao aplicaveis. Para o efeito, a AIBILI implementa medidas
técnicas e organizativas adequadas aos riscos associados ao tratamento especifico dos
Dados Pessoais, destinadas a assegurar, na maxima extensao possivel, a sua seguranca
e integridade, nomeadamente contra o tratamento nao autorizado ou ilicito, a perda,
destruicao ou danificacao acidental.

Sempre que se verifique a partilha licita de dados através da internet, a AIBILI
assegurara, sempre que tecnicamente possivel, a sua transmissao de forma segura,
utilizando protocolos adequados. No entanto, a AIBILI ndo podera garantir a seguranca
de partilhas ou tratamentos posteriores pelas entidades terceiras as quais os Dados
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Pessoais tenham sido licitamente cedidos, na medida em que tais operacdes se
encontrem fora do seu controlo.

10. Confidencialidade

A AIBILI reconhece que a informacao que lhe é fornecida pode revestir natureza
confidencial, comprometendo-se a preservar a sua confidencialidade e integridade,
em conformidade com a presente Politica e a legislacao e regulamentacao aplicaveis.
No ambito da sua atividade, a AIBILI ndo vende, aluga, distribui ou disponibiliza
comercialmente ou por qualquer outro meio os Dados Pessoais a entidades terceiras,
exceto a prestadores de servicos devidamente autorizados quando tal seja necessario.

11. Cookies

A AIBILI utiliza cookies para recolher informacao sobre cada visita e utilizacao das suas
paginas de internet, em conformidade com a Politica de Cookies em vigor, a qual &
periodicamente revista e atualizada.

12. Alteracdes a esta Politica de Protecao de Dados e de Privacidade

A AIBILI procede a revisao periddica da presente Politica de Protecao de Dados e de
Privacidade, pelo menos anualmente. Sempre que dessa revisao resulte a necessidade
de alteracao da Politica, sera publicada uma nova versao no respetivo website, que
entrara imediatamente em vigor, pelo que € aconselhavel a sua consulta regular.

Nota explicativa: Para simplificar a leitura, os termos usados neste documento aparecem maioritariamente no género
masculino, sem qualquer intengdo de discriminacdo, devendo ser entendidos como englobando igualmente o género

feminino e todas as demais identidades de género.
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